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1. Introduktion

Denne guide henvender sig til dig, der skal integrere med Digital Post for fgrste gang. Det er
en-trin-for-trin guide, der lzerer dig, hvordan du kan modtage og kvittere for meddelelser fra
Digitaliseringsstyrelsen og/eller 10-Managers. Meddelelser kan bade veere Digital Post
(MeMo) fra Digitaliseringsstyrelsen eller en KOMBIT-Meddelelse fra en IO-Manager Vi
anbefaler derfor, at du bruger dette dokument som et opslagsvaerk og leeser de afsnit, der er

relevante for dig.

Meddelelser kan enten vaere et nyt brev, et videresendt brev eller et svar pa et brev, der
tidligere er fremsendt af en myndighed. De kan sendes mellem borger eller virksomhed pa
den ene side og en offentlig myndighed pa den anden side, samt mellem offentlige
myndigheder. Modtagelsen af meddelelser sker via Digitaliseringsstyrelsens Digital Post-

lasning eller IO Managers (kapitel 3).

Det kan veere en fordel at registrere sig som bade afsender og modtager i testmiljget saledes,
at du kan afprgve alle funktioner af integrationen. | det tilfaelde har vi ogsa lavet en guide til,
hvordan du opseetter dit miljg til at afsende post. Denne guide hedder "En-trin-for-trin guide til
dig, der skal afsende Digital Post for farste gang”. Vi anbefaler, at du ogsa gennemlgber denne

trin for trin.

Denne guide omfatter:
o Opseaetning af kommunens IT-system
¢ Opseetning til at anvende Serviceplatformen
o Kald til Postkomponenten pa Serviceplatformen med en meddelelse
e Opslag pa regler for distribution
e Modtagelse af meddelelse i fagsystem

o Kvittering for status pa afsendelse

1.1 Sadan fungerer Igsningen
Inden vi forklarer neermere om modtagelse af meddelelser, kan det veere en fordel at fa et
overblik over Igsningen. Dette afsnit introducerer dig overordnet til lgsningens forskellige

komponenter.

Hvis du gnsker mere detaljeret information om afsendelse af post i Digital Post anbefaler vi,

at du laeser dokumentet 'SF1606 - Modtag post’ i Digitaliseringskataloget. Her er kapitel 1 og

4 seerligt behjeelpelige.


https://digitaliseringskataloget.dk/integration/sf1606
https://digitaliseringskataloget.dk/

Figur 1 viser de 2 scenarier for modtagelse af meddelelser. Hvert scenarie gennemgas

separat i anfort reekkefalge, og viser modtagelse af post via

1. distributionsregel

2. opsamlingssystem

Figur 1: Modtag Post
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Scenarie 1: Afsendelse af meddelelse med et opsat modtagersystem

1.

Postkomponenten pa Serviceplatformen modtager en meddelelse fra Digital Post eller
en |0-Manager.

Postkomponenten pa Serviceplatformen laver et opslag pa distributionsregel ud fra
informationen i meddelelsen.

Finder Postkomponenten en distributionsregel, videresendes meddelelsen til
modtagersystemet. Kan Postkomponenten ikke udlede informationen i meddelelsen til
en regel, afleveres meddelelsen til det fagsystem, der er valgt som standardmodtager
(opsamlingssystem) for kommunen, som posten er adresseret til for henholdsvis
Digital Post eller IO-Manager.

Fagsystemet modtager meddelelsen.

Fagsystemet kvitterer med ’accepteret’ (beskrevet i SF1606 - Modtag post kapitel 3.1

'Specifikation af endpoints for fagsystem’).
Postkomponenten videregiver kvitteringen til Digital Post eller IO-Manager.

Meddelelsen slettes. Serviceplatformen opbevarer ikke de formidlede meddelelser.

Scenarie 2: Afsendelse af meddelelse med et opsamlingssystem

Scenarie 1, skridt 1-2.

Kan Postkomponenten ikke udlede informationen i meddelelsen til en regel, afleveres
meddelelsen til det fagsystem, der er valgt som Opsamlingssystem for kommunen,
som posten er adresseret til for henholdsvis Digital Post eller IO-Manager.
Opsamlingssystemet modtager meddelelsen.

Opsamlingssystemet kvitterer med 'accepteret’ (beskrevet i SF1606 - Modtag post

kapitel 3.1 "Specifikation af endpoints for fagsystem’).
Postkomponenten videregiver kvitteringen til Digital Post eller [O-Manager.

Meddelelsen slettes. Serviceplatformen opbevarer ikke de formidlede meddelelser.

Bemeerk: | afsnittene 1.2 til 1.5 gennemgéar vi de n@dvendige aktiviteter for at kunne

konfigurere Digital Post og Serviceplatformen til at modtage meddelelser til kommunen. Hvis

der anvendes en 10-Manager, vil der skulle foretages tilsvarende aktiviteter i leverandgrens

system. De detaljerede aktiviteter afhaenger af den valgte 10-Manager, som skal integrere til

Serviceplatformens FordelPost service. For flere detaljer henvises til SF1606 - Modtag post.

1.2 Dem har du brug for undervejs i din opsatning af Digital Post

Nar du skal opseette testmiljget for Digital Post kan det vaere ngdvendigt bade at involvere

leverandgren, der leverer den tekniske Igsning, savel som de instanser i kommunen, der skal

modtage digital post. Veer opmaerksom pa, at aktiviteterne hos kommunen i nogle tilfeelde er


https://digitaliseringskataloget.dk/integration/sf1606
https://digitaliseringskataloget.dk/integration/sf1606
https://digitaliseringskataloget.dk/integration/sf1606

fordelt pa flere personer i organisationen. Vi anbefaler derfor, at du snarligst — i samarbejde
med relevante kollegaer i kommunen — fastlaegger jeres feelles testforlgb og beslutter, hvem

der udfgrer de konkrete aktiviteter.

Nar du skal planleegge forlgbet, skal du sikre dig, at du kan fa kontakt til medarbejdere, der er

ansvarlige for:

Opseetning af Digital Post for Aftaleadministrator i STS

kommunen Administration

1.3 Forudsaetninger for at opsaette modtagersystem

Du skal have visse ting pa plads ferend, at du kan fglge guiden. Vi har inddelt
forudsaetningerne i to dele: tekniske forudseetninger og administrative forudsaetninger.

Hvis du allerede har fulgt guiden "En-trin-for-trin guide til dig, der skal afsende Digital Post for
fgrste gang” og i samme omgang valgte at opsaette modtagersystemer, har du allerede
gennemfart visse trin. Det er dog nadvendigt, at du fortsat fglger denne guides trin, sa du

sikrer dig, at alt er pa plads.

For at kunne benytte Serviceplatformen som formidler af Digital Post skal du have nogle
ngdvendige forhold pa plads. For det forste er det ngdvendigt, at dit IT-system er tilgaengeligt
udefra, da Serviceplatformen skal kunne kalde systemet. Du bgr derfor sikre dig, at dette er

tilfeeldet — ogsa for testmiljger.

Derudover er det ngdvendigt, at du som kommune er opsat til at anvende
Serviceplatformen. Du opsaetter kommunen til dette via Digital Posts Administrativ Adgang.
Fra denne side kan du oprette et modtagersystem og afsendersystem.

Du kan enten opsaette et standardleverandgrsystem eller oprette et nyt system. Vi guider dig

til begge muligheder i afsnittene nedenfor.

Det er vigtigt at kunne teste sit Afsendersystem/Modtagersystem i flere miljger i
Serviceplatformen (fx. ExtTest, PreExtTest og Produktion). Hvert miljo kraever sit eget par af
Afsendersystem/Modtagersystem. Derfor skal du vaere opmaerksom pa, at du skal oprette

separate par for hvert miljg, der integreres med i Serviceplatformen.



Det er vigtigt, at du kun opseetter ét standardleverandarsystem eller ét modtagersystem, og ikke

flere.

Hvis du ikke allerede har oprettet dig som bruger pa Digital Posts administrative adgang, kan

du fglge vejledningen 'Technical Integration’ kapitel 13 'Access to the administration portal on

the test environment’ (version 1.24).

1.3.1 Opsat et standardleverandgrsystem
Har du allerede gennemfart guiden "En-trin-for-trin guide til dig, der skal afsende Digital Post for
ferste gang” og opsat et standardleverandarsystem, skal du ikke foretage yderligere. For en god

ordens skyld bgr du dog lzese hvert trin for at sikre dig, at du har opsat det korrekt.

Fordelen ved at opseette dit afsendersystem ud fra et standardleverandgrsystem er, at visse
ngdvendige tekniske oplysninger til Digital Post allerede er oplyst. Standardsystemet er udviklet
og vedligeholdt af KOMBIT.

Til sammenligning med afsnit 1.3.2 er der altsa visse opgaver, du kan springe over. Det gaelder

oplysninger om IP-adresse og End-point.

Vi tager dig nu igennem, hvordan du opseetter et nyt standardleverandersystem. Under

menupunktet 'Systemoversigt’ skal du klikke pa 'Opret System’.

Figur 2: Opret standardleverandgrsystem

Oversigt | Afsender/modtagersystem

Systemoversigt

| Systemoversigten kan du se, oprette og administrere afsender- og modtagersystemer.

Filter 3)

Afsendersystem Modtagersystem

+ Opret system

4 Navn Type Status Aktiveret Leverander Certifikat ‘
# Serviceplatformen IBM PUSH Receiver Modtager Aktiv 08/07/2021 - 0K
Serviceplatformen IBM Receiver1 Modtager Aktiv 06/05/2021 - OK
Serviceplatformen IBM Sender Afsender Aktiv 06/05/2021 - 0K
Serviceplatformen IBM test 1 Afsender Aktiv 17/02/2021 - OK

Note: Til demonstration har vi oprettet en testbruger. Derfor er de opsatte systemer fiktive, som du bgr se bort

fra.


https://www.digitaliser.dk/resource/5765802

System

Under opseaetningen 'System’ vaelger du 'Opsaet via praeudfyldt standard leverandgrsystem’

Figur 3: Opseet via praeudfyldt standard leverandgrsystem

Oversigt  Systemtilslutning
——

I 1. System (valgt)
2. Tilslutning
3. Aktivering
4, Kontakt
5. Opsummering

6. Kvittering

System

Opsaet et system fra bunden eller tag udgangspunkt i et standard leverandersystem, som allerede er
opsat af en systemleverander. Vaelger du sidstnaevnte, vil dele at systemopsastningen vaere prasudfyldt
og dermed I&st.

Vzelg, hvordan du vil opsatte systemet

@ Opsazet via et praeudfyldt standard leverandersystem

/\ Et standard leverandersystem indebzerer en fuldmagt
Veer opmeerksom pé, at du ved systemopsaetning med udgagd
standard leverandersystem, giver fuldmagt til, at dgg<e®Gvedliggende

=T atal- W= @@ Taital post pa vegne af din

punkt i et

organisation

Vaelg systemleverander

KOMBIT ~

Du skal veelge KOMBIT som systemleverandgr, og derefter KOMBIT Serviceplatformen som

standard leverandgrsystem. Veerd opmeerksom pa, at der er forskellige

standardleverandgrsystemer alt efter hvilket miljg, du @nsker at opseette for. Bemeerk gerne, at

du opsaetter et standardleverandgrsystem for bade afsendelse og modtagelse af post.

Alt efter hvilket miljg du gnsker adgang til, skal du veelge en af nedenstaende

standardleverandgrsystemer.

Tabel 1: Valg af standardleverandgrsystem

Miljo Standardleverandgrsystem

PreExtTest KOMBIT Serviceplatform PreExtTest Modtag
ExtTest KOMBIT Serviceplatform ExtTest Modtag
Produktion KOMBIT Serviceplatform Prod Modtag

Efterfalgende navngiver du systemet og bekraefter, at du har en aftale med leverandegren om at

anvende systemet.

Tilslutning




Under opseetningen 'tilslutning’ viser sig fordelen ved at oprette et standardleverandgrsystem. Alt

information er udfyldt pa forhand.

Aktivering
Der kan veere grunde til, at du gnsker at udseette aktiveringen af afsendersystemet til et bestemt
tidspunkt, eller slet ikke aktiverer det. Nar du har foretaget dit valg, kan du ga videre til kontakt.

Figur 4: Aktivering af standardsystem

Oversigt  Systemtilslutning

I
1. System H 1
Y v Aktivering

2. Tilslutning v
Angiv dato og tidsunkt for, hvornar systemet evt. skal aktiveres. Du har ogsa mulighed for at angive,

3. Aktivering (valgt) hvornar systemet ikke lzengere skal veere aktivt.

4. Kontakt

5. Opsummering Veelg aktivering af system

6. Kvittering O Aktivér systemet nu
O Aktivér systemet pa et valgt tidspunkt
O Aktivér ikke systemet
4 Tilbage

Kontakt

Du kan med fordel angive en ’ekstra e-mailadresse’ med kontaktoplysninger pa den ansvarlige
afdeling. Saledes tages der kontakt til bAade KOMBIT og den angivne afdeling, hvis Digital Post-
Iasningen ikke kan fa kontakt til det opsatte system ved afhentning af meddelelser. Undga at
indtaste personspecifik e-mail og tIf.nr. og husk selv at opdatere oplysningerne, hvis der sker

eendringer.

APIl-nggle
Nar du har oprettet et standardleverandgrsystem, far du en opsummering af de udfyldte
informationer samt en API-nggle, som Digital Post har udstedt. Du skal oprette separate API-

nggler til de forskellige miljger (PreExtTest, ExtTest og Produktion).

API-ngglen skal oplyses til KOMBIT (se afsnit 1.4), som overdrager informationen til IBM og
Serviceplatformen. Du skal ogsa angive en raekke andre informationer, som er listet i Tabel 3.

Safremt der forekommer aendringer hertil, er du ansvarlig for at holde KOMBIT opdateret herom.

Serviceplatformen skal benytte API-ngglen, nar Serviceplatformen forbinder til Digital Post.

Digital Post validerer ud fra API-ngglen, at kaldet kommer fra et leverandgrsystem
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(Serviceplatformen), der har fuldmagt til at agere pa kommunens vegne. Det er derfor vigtigt, at
opsaetningen af afsendersystem i Digital Post er sket korrekt som beskrevet ovenfor, herunder at
KOMBIT er registreret med fuldmagt som systemleverandgr, og at systemet er registreret med

Serviceplatformens tekniske data.

1.3.2  Opret et nyt modtagersystem i Digital Posts administrative adgang
Vi tager dig nu igennem, hvordan du, som Kommune, opseetter et nyt modtagersystem.

Under menupunktet 'Systemoversigt’ skal du klikke pa 'Opret System’.

Figur 5: Opret system

Oversigt | Afsender/modtagersystem

Systemoversigt

| Systemoversigten kan du se, oprette og administrere afsender- og modtagersystemer.

Filter 3)

Afsendersystem Modtagersystem

+ Opret system .‘

4 Navn Type Status Aktiveret Leverander Certifikat ‘
A& Serviceplatformen IBM PUSH Receiver Modtager Aktiv 08/07/2021 - OK
Serviceplatformen IBM Receiverl Modtager Aktiv 06/05/2021 - OK
Serviceplatformen IBM Sender Afsender Aktiv 06/05/2021 - OK
Serviceplatformen IBM test 1 Afsender Aktiv 17/02/2021 - OK

Note: Til demonstration har vi oprettet en testbruger. Derfor er de opsatte systemer fiktive, som du ber

se bort fra.

System
Under opsaetningen af 'System’ skal du registrere KOMBIT som systemleverandgr. Pa den

made ved Digital Post, at KOMBIT som leverandgr agerer pa kommunens vegne.
Far du kan ga videre til naeste skridt i opsaetningen, skal du veelge at opseette systemet som

et "Modtagersystem’.

Tilslutningsinformation

Du er nu ved opsaetningen for 'Tilslutning’. Her skal du angive systemets nasrmere tekniske
oplysninger. | den forbindelse skal du veaelge protokollen 'REST PUSH’. Du skal yderligere
oplyse nedenstaende om IP-adresse og end-point (se

Tabel 2).

11



Tabel 2: Tekniske oplysninger vedrgrende modtagelse af memo

Beskrivelse Information

IP-adresse 158.177.18.159

End-point https://ibmpreexttest.serviceplatformen.dk/service/DPPostModtag_1
PreExtTest

End-point ExtTest https://exttest.serviceplatformen.dk/service/DPPostModtag 1
End-point https://prod.serviceplatformen.dk/service/DPPostModtag_1
Produktion

Figur 6: Registrer tekniske data om Serviceplatformen

Oversigt  Afsender/modtagersystem

1. System v TilSIUtning

2. Tilslutning (valgt)
Angiv systemets naermere tekniske oplysninger, fx dets anvendte protokol, IP-adresser eller IP-range.

3. Aktivering Upload ogsé certifikat eller SSH-nggle. Du kan f& udleveret oplysningerne m.m. af din

systemleverandar.
4. Kontakt

Se vejledning for tilslutningen
5. Opsummering

6. Kvittering

Veaelg protokol
Din organisations systemleverander kan oplyse dig om, hvilken protokol systemet skal benytte.

O SMTP

O REST PUBLISH/SUBSCRIBE

@ REST PUSH

¥ Vis alle IP-adresser

161156.179.255 GO 158.177.18159 (¥

Angiv IP-adresse ()

Du kan angive maks 32 IP-adresser eller én IP-range.

Angiv end point
Ved valg af REST angives et URL end point, som du kangfa udleveret af din
systemleverandar.

‘ Tilfaj

| https://exttest.serviceplatformen.dkfikke

i eksisterende post fr3

Giv din systemleverander fuldmagt (Valgfrit)

Indtast din systemleverandars CVR-nummer, hvis du ensker at give dem fuldmagt til at
sende digital post pa vegne af din organisation.

[ |

Bemeerk, at for at Serviceplatformen ma formidle forsendelser mellem Digital Post og
kommunens fagsystemer, skal du give KOMBIT fuldmagt til at matte agere som
systemleverandgr. Dette sker ved at indtaste KOMBIT's CVR-nummer, 19435075, i
fuldmagtfeltet.
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Figur 7: Oplys KOMBIT's CVR-nummer

Giv din systemleverander fuldmagt (Valgfrit)

Indtast din systemleverandars CVR-nummer, hvis du @nsker at giv

]
m
o
7]
=1
=

t
=t
0

3
w

e

til at modtage digital post pa vegne af din organisation.

19435075

Kontaktoplysninger

Du kan med fordel indtaste kontaktoplysninger pa den ansvarlige afdeling, saledes at der
tages kontakt til denne, hvis Digital Post-lgsningen ikke kan fa kontakt til det opsatte system
ved afhentning af meddelelser. Undga at indtaste personspecifik e-mail og tif.nr. og husk selv

at opdatere oplysningerne, hvis der sker aendringer.

Figur 8: Registrer kontaktoplysninger pa den ansvarlige afdeling

Oversigt  Afsender/modtagersystem

7. System v Kontakt

2. Tilslutning

N

Den registrerede kontakt ber veere den funktion eller afdeling, som har teknisk ansvar for systemet,
3. Aktivering v og som kan vejlede i tilfalde af problemer. Undga personspecifikt navn, e-mail og tif.nr.

4. Kontakt (valgt)
Teknisk ansvarlig for systemet

5. Opsummering v Angiv navn pa den ansvarlige afdeling eller funktion

B. Kvittering I ‘

Kontakt e-mail

Angiv e-mail p4 den ansvarlige afdeling eller funktion

Kontakt tif.nr.

Angiv tlf.nr. p& den ansvarlige afdeling eller funktion

Ekstra kontakt e-mail (Valgfrit)

Angiv evt. en kontakte-mail pa en ekstra afdelning eller funktion.

I_ _\

APIl-nggle
Nar du har oprettet et Afsendersystem/Modtagersystem, far du en opsummering af din
indtastede information samt en API-nggle, som Digital Post har udstedt. Du skal oprette

separate API-nggler til de forskellige miljger (PreExtTest, ExtTest og Produktion).

API-ngglen skal oplyses til KOMBIT, som overdrager informationen til IBM og
Serviceplatformen. Sammen med oplysninger om API-ngglen skal du ogsa angive en raekke
andre informationer, som er listet i

Tabel 3. Safremt der forekommer aendringer hertil, er du ansvarlig for at holde KOMBIT

opdateret herom.
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Serviceplatformen skal benytte APIl-ngglen, nar Serviceplatformen sender kvitteringer til
Digital Post. Digital Post validerer ud fra APIl-ngglen, at kaldet kommer fra et leverandgrsystem
(Serviceplatformen), der har fuldmagt til at agere pa kommunens vegne. Det er derfor vigtigt,
at opsaetningen af Modtagersystem i Digital Post er sket korrekt som beskrevet ovenfor,
herunder at KOMBIT er registreret med fuldmagt som systemleverandgr, og at systemet er

registreret med Serviceplatformens tekniske data.

1.4  Tilsend oplysninger til KOMBIT

For at Kommuner og IT-leverandgrer kan afsende og modtage Digital post, er det nadvendigt
at du som Kommune eller IT-leverander deler en reekke oplysninger. Informationen
overleveres til Serviceplatformen, som bruger denne til at agere pa Kommunens vegne iht.
Digital Post.

Kommuner eller IT-leverandaer, der gnsker at anvende Digital Post skal derfor sende
nedenstaende oplysninger (angivet i Tabel 3) tiil KOMBIT’s Digital Post Funktionspostkasse:
ngdp@kombit.dk

Skulle du have spgrgsmal til, hvorledes du indsamler oplysningerne, er du velkommen til at

kontakte helpdesk@serviceplatformen.dk.

Nedenstaende formular repraesenterer den blivende procedure i forhold til handtering af API-
nggler: Idet API-ngglerne forventes at veere meget statiske, er der ikke planlagt en

selvbetjeningslgsning til administration af disse i Serviceplatformen.

Du skal udfylde en tabel for hvert miljg, du gnsker adgang til.

Tabel 3: Tilmeldingsformel

Beskrivelse Information

Kommunens navn

Kommunens CVR nr.

API-nggle (udstedt ved oprettelsen af
standardleverandgrsystem eller
modtagersystem i

administrationsportalen)
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Miljg som g@nskes adgang il
(ExtTest, Produktion)

1.5 Tjekliste

Tjeklisten er taenkt som et ekstra veerktgj til at understatte implementeringen af modtagelse af
Digital post. Det er derfor ngdvendt, at du leeser de enkelte afsnit for yderligere information.

Tjeklisten er en generel tjekliste, og den tager ikke hgjde for eventuelle lokale udfordringer.

Tabel 4: Opgaver i forbindelse med opsaetning af modtagersystem

Afsnit Beskrivelse Udfort
1.3.1 Opseet et standardleverandgrsystem eller

1.3.2 Opret et nyt modtagersystem i Digital Posts administrative adgang

14 Tilsend KOMBIT oplysninger for hvert miljg, du @nsker adgang til
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2. Opsaet modtagersystem

For at kunne modtage Digital Post er det en forudsaetning, at du har opsat et system for

modtagelse af meddelelser.

Vi vil nu guide dig til, hvordan du opsaetter modtagersystemet, séledes at det er i stand til at
modtage postmeddelelser fra andre systemer gennem Serviceplatformens postkomponent,
samt kvittere for modtagelsen. Opsaetningen heraf fglger 7 punkter, som gennemgas separat
og i angivet raekkefglge:

1. Opret modtager-webservice i Fagsystem
Konfigurer HTTPS-veertscertifikat
Etablér trust med Serviceplatformens klientcertifikat
Forbered asynkron afsendelse af kvitteringer (valgfrit)
Implementer og test sikkerhed
Registrer IT-system i det Feelleskommunale Administrationsmodul

Serviceaftaler

© N o o k0D

Opret distributionsregler i det Feelleskommunale Administrationsmodul

2.1 Opret modtager-webservice i Fagsystem

Hvert af kommunens Fagsystemer, som skal kunne modtage meddelelser fra
Serviceplatformen, skal oprette og udstille en webservice, som kan modtage kald fra
Serviceplatformen. Dette er en teknisk opgave, som varetages af systemleverandaeren.
Webservicen skal overholde specifikationerne for snitfladen EP_FS1, som er beskrevet i
snitfladedokumentationen 'SF1606 Postkomponent — Modtag’ afsnit 3.1 'Specifikation af

endpoints for fagsystem’.

Fagsystemet har mulighed for at kvittere for modtagelsen af meddelelser bade synkront og
asynkront. Den udstillede webservice skal implementere én eller begge disse

fremgangsmader, som beskrevet i afsnit 2.4.

Den pageeldende webservice skal kunne kontaktes af Serviceplatformens servere via
almindelig internet-forbindelse. Dette geelder ogsa for testmiljger. Da webservicen ikke skal
benyttes til andre formal, kan det vaere en god idé at beskytte servicen mod misbrug sa kun
kald fra Serviceplatformen tillades. Serviceplatformen benytter altid en af fglgende IP-
adresser ved udgaende trafik: 161.156.179.255, 158.177.18.159. Safremt det er forste gang

du anvender Serviceplatformen, skal du veere opmaerksom pa at whiteliste disse.
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2.2 Konfigurer HTTPS-veertscertifikat

Webservicen udstillet af Fagsystemet skal vaere beskyttet med 2-vejs TLS. Det indebeerer, at
Fagsystemet og Serviceplatformen identificerer sig overfor hinanden med brug af hvert sit
certifikat.

Fagsystemet skal erhverve og installere et SSL-veertscertifikat. Certifikatets offentlige nagle
oplyses nar IT-systemet konfigureres som angivet i afsnit 2.6. Nar Serviceplatformen kalder

webservicen, validerer Serviceplatformen, at servicen benytter det oplyste veertscertifikat.

Det er geengs praksis at benytte et SSL-certifikat udstedt af en anerkendt certifikatudbyder
med CommonName svarende til host-navnet i URL’en. Dette er dog ikke et krav fra

Serviceplatformens side.

2.3 Etablér trust med Serviceplatformens klientcertifikat

For at sikre mod misbrug af webservicen anbefales det at etablere validering af, at
indkommende kald kommer fra Serviceplatformen, ved at sikre, at TLS-klientcertifikatet er

identisk med Serviceplatformens.

Serviceplatformens certifikater er offentliggjort her:

https://digitaliseringskataloget.dk/teknik/certifikater.

Der benyttes fglgende:
¢ Produktion: kombit-serviceplatformen-callback (funktionscertifikat)
e ExtTest og PreExtTest-miljger: kombit-serviceplatformen-callback-test
(funktionscertifikat)

2.4 Forbered asynkron afsendelse af kvitteringer (valgfrit)

Nar Fagsystemet modtager meddelelser pa dets udstillede endpoint, har Fagsystemet to
muligheder for at kvittere for modtagelsen. Hvis Fagsystemet returnerer en HTTP returkode
200 eller 201, betragtes meddelelsen som endeligt modtaget og accepteret af Fagsystemet,

og Serviceplatformen sender umiddelbart herefter en forretningskvittering til Digital Post.
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Fagsystemet har ogsd mulighed for at tilkendegive at en forretningskvittering forst skal
returneres pa et senere tidspunkt. | det tilfeelde skal Fagsystemet ved modtagelse af
meddelelsen returnere en HTTP returkode 202, som indikerer at meddelelsen er modtaget
men ikke processeret endnu. Nar Serviceplatformen modtager en HTTP 202 returkode,
sender Serviceplatformen kun en teknisk kvittering til Digital post. Det er nu Fagsystemets
ansvar at sende den endelige forretningskvittering. Det ggres ved at benytte
Serviceplatformens PostKvitteringSend service. Denne kvittering kan rumme enten en endelig

accept eller afvisning af meddelelsen.

Bemaerk at meddelelser, for hvilke der ikke er modtaget forretningskvitteringer, vil blive
gensendt i henhold til Digital Posts regler, sa Fagsystemet vil kunne modtage den samme
meddelelse flere gange, hvis Fagsystemet venter for leenge med at aktivere

Serviceplatformens PostKvitteringSend service.

2.5 Implementer og test sikkerhed
| de foregaende afsnit er der beskrevet et par anbefalede sikkerhedsmeessige tiltag:
o Netvaerksmaessige begreensninger, sa kun Serviceplatformens IP-adresser kan kalde
webservicen (for oplysninger om Serviceplatformens |IP-adresser, se afsnit 2.1)

o Validering af Serviceplatformens klientcertfikat.

Fagsystemet kan naturligvis implementere yderligere foranstaltninger.

Det anbefales at teste og kvalitetssikre disse opseetninger grundigt, dels for at forhindre
misbrug af webservicen og dels for at sikre, at der rent faktisk er forbindelse fra

Serviceplatformens servere til den udstillede webservice.

2.6 Registrer IT-system i det Faelleskommunal Administrationsmodul

Det er kun Myndigheder og Fagsystemer registreret i det Feelleskommunale
Administrationsmodul, som kan modtage post. Fagsystemet tilsluttes som IT-system i det

Faelleskommunale Administrationsmodul via ’'IT-systemer’.
Vi tager her udgangspunkt i, at der oprettes et nyt IT-system. Der vil dog ofte vaere tale om, at

et eksisterende IT-system blot skal tilpasses med en callback URL. Den samme callback URL

kan bruges til meddelelser bade fra Digital Post og I0-Managers.

18



Nar du tilslutter et IT-system, skal du veelge typen 'Anvendersystem’. Derved far du adganag til

at registrere oplysninger om dit '’Anvendersystem’ pa et separat faneblad.

Figur 9: Tilslut IT-system som et anvendersystem

Opgaveoversigt

Tilslut it-system

Serviceaftaleoverblik (beta)

Organisationer Stamdata Dataafgraensningstyper Anvendersystem Brugervendt system Identity Provider Serviceudbyder
It-systemer

Serviceaftaler uuip: Normalt ikke udfyldt ®
Federationsaftaler
Leverander: *

Jobfunktionsroller

Rapporter

It-systemets produktnavn: * Veelg it-systemets produktn )
Brugerprofiler
It-systemets instansnavn: * @
Postopszatning
Beskrivelse:

Filudveksling ruter

Webservice ruter

Services

- Type:
Integrationer P B Anvendersystem

Brugervendt system
Identity Provider
Aftalebetingelser Serviceudbyder

Vaer opmaerksom pa at du ikke kan vaelge systemtyper fra,

Integrationer som 2
nar farst du har gemt.

Leverandsradministrator

Bemaeerk, at SFTP ikke bruges, og derfor udelades.

Anvendersystemer udferer szedvanligvis kald mod Serviceplatformen. Her er det dog
omvendt, idet Serviceplatformen udferer kald mod Anvendersystemet. Derfor er det
ngdvendigt at oplyse den URL, hvorpa Serviceplatformen kan kontakte den i afsnit 2.1
etablerede webservice. Dette sker ved at tilfgje et callback endpoint (Figur 10: Oprettelse af

callback endpoint).

Figur 10: Oprettelse af callback endpoint

Opgaveoversigt
Serviceaftaleoverblik (beta) Certifikat: * . . - ‘
. Traek fil med PEM indhold fra systemcertifikat hertil, o
eller klik for at vaelge fil fra filsystemet
Organisationer
It-systemer
Serviceaftaler SFTP @
Foderationsaftaler
SSH brugernavn: @
Jobfunktionsroller Klik her for at lade systemet foresla et unikt brugernavn
Rapporter
- SSH nagle:
Brugerprofiler
Klik her for at lade systemet generere et neglepar
Postopszetning Filudvekslingstype: xlg filudvekslingstype
Filudveksling ruter
Webservice ruter
Callback Endpoints @~

Services + Tilfg] callback endpoint

Integrationer
wuIp Certifikat Gyldig til
Aftalebetingelser
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Bemeerk, at callback endpoint benyttes i opseetningen af distributionsregler, jfr. afsnit 2.8.

2.7 Serviceaftaler

Leverandgrers adgang styres gennem serviceaftaler. Leverandgren skal anmode om
anvendersystemets adgange til at modtage og sende post pa vegne af relevante
myndigheder. Som kommune er du ansvarlig for at godkende anmodninger, séledes at | kan

modtage post.

Leverandgren kan lzese om, hvordan de anmoder kommunen om serviceaftaler i kapitel 10

Appendiks — Serviceaftaler i dokumentet 'Kom godt i gang — Faelleskommunal

beskedfordeler’. Anmodningen oprettes i det Faelleskommunale Administrationsmodul.

| har brug for fglgende oplysninger:

Tabel 5a: Serviceaftale for modtagelse af digital post

Beskrivelse Information

Navn SF1606 PostModtag

Serviceaftale Kraever serviceaftale med servicen PostModtag (9fa1a826-049f-43dc-b573-
3294b71683af)

@nsker leverandgren at benytte asynkron afsendelse af kvitteringer skal der ogsa etableres

en serviceaftale pa fglgende service:

Tabel 6b: Serviceaftale for asynkron afsendelse af forretningskvitteringer

Beskrivelse Information
Navn SF1606 PostKvitteringSend
Serviceaftale Kreever serviceaftale med servicen PostKvitteringSend (700e7134-d903-

46ce-b200-7b6a20f2a13d)

Hvis der skal modtages meddelelser fra 10-Managers skal der ydermere oprettes en

serviceaftale for dette:

Tabel 7c: Serviceaftale for |IO-Managers

Beskrivelse Information

Navn SF1606 PostFordel
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Serviceaftale Kraever serviceaftale med servicen PostFordel 1 (9ce34908-ad6e-485¢-
807b-8f5bfb075ada)

2.8  Opret distributionsregler

Serviceplatformen skal vide, hvilket modtager-fagsystem, der skal modtage forskellige typer
af meddelelser sendt til den enkelte kommune. Derfor er det ngdvendigt at oprette

distributionsregler, som Serviceplatformen kan arbejde ud fra.

Brugen af distributionsregler forudsaetter, at der er oprettet Serviceaftaler for de IT-
systemer/fagsystemer, du gnsker at angive som modtagere af meddelelsen. Det er derfor

vigtigt at du har udfert handlingerne i ovenstaende afsnit 2.6 og 2.7.

Distribution af en Digital Post-meddelelse til myndigheden sker ved opslag i en liste over
distributionsregler, som myndigheden pa forhand har sat op. Hver distributionsregel beskriver
nogle kriterier for indholdet af en meddelelse, som enten vil vaere opfyldt eller ikke opfyldt for
den modtagne meddelelse. Den hgjest prioriterede regel, hvis kriterier opfyldes af den
modtagne meddelelse, bestemmer det IT-system hos myndigheden, som meddelelsen skal
afleveres til. Hvis der ikke findes nogen regel, der kan relateres til indholdet i en meddelelse,

sendes meddelelsen til myndighedens opsamlingssystem, som ligeledes er sat op pa forhand.

For at oprette distributionsregler skal du tilga det Feelleskommunale Administrationsmodul,
veelg da menupunkt 'Postopsaetning’ og derefter 'Distributionsregler’. Du praesenteres nu for

en oversigt af eksisterende fordelingsregler.

'Opret ny regel’ for at definere, hvilket modtagersystem, der skal modtage meddelelsen.

Ud for hvert felt ser du et spergsmalstegn. Ved at klikke pa spagrgsmalstegnet abnes et
informationsvindue med forklaringer, som kan hjaelpe dig til at tilfgje det rette indhold.
Eksempelvis kan du ud for feltet 'Prioritet’ laese dig til, hvordan du fastsaetter reekkefglgen for,

hvem der skal modtage posten.

Du kan selv definere, hvilket callback endpoint for et givent IT-system, som Serviceplatformen
skal aflevere posten til. Nar du har valgt dit anskede IT-system, kan callback endpoint veelges,
forudsat at du har oprettet et callback endpoint for det angivne IT-system i det

Faelleskommunale Administrationsmodul.
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Du skal veere opmaerksom pa, at en Digital postmeddelelse kun kan videresendes til et

fagsystem. Skal en meddelelse til flere fagsystemer ma dette ske ved manuel handtering.

Figur 11: Distributionsregler informationsvindue

Ny distributionsregel

Status: - uuID:

Myndighed: Vanlg fra liste @

Modtagende IT-system: @ Oprettede:

Callback Endpaint: Veelg Callback Endpoint @ Andret:

Forsendelsesleverandar @

Afsender:

Regeftype: Vaelg rogeltype ®

Regalvaerdic @
Gyldig fra. 5] [6]
Gyldig til 5] @
Figur 12: Opret distributionsregel
< Tilbage il STS . . .
Ny distributionsregel
Postforsendelser
Status: - uuID:
Prioritet: K ~ @
Myndighed KOMBIT A/S x )
Modtagende |T-system: KY Test x @ Oprettede:
Callback Endpoint: Vaelg Callback Endpaint [0} Andret.
Forsendelsesleverandor. Alle 10 Managers. X ®
Afsender Person x @
Regeltype: Kontaktpunkt X @
Regelvaerdi: ®
Gyldig fra: 8 2028-05-1 ®
Gyldig til 8 2020-02-01 @

2.9  Opret Opsamlingssystem

Kan Serviceplatformen ikke finde et match mellem meddelelsens indhold og de regler
myndigheden har angivet, routes der til et opsamlingssystem. Det er derfor vigtigt, at du har

angivet et opsamlingssystem.
Opsamlingssystemet er kendetegnet ved, at der ikke er regler tilknyttet, og at der kun kan

vaere ét opsamlingssystem for Digital Post og ét for IO Managers. Du skal blot angive et

anvender IT-system samt angive, hvornar opsamlingssystemet skal veere gyldigt fra.
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Figur 13: Nyt Digital Post opsamlingssystem

< Tilbage til STS Admin

Postforsendelser

Nyt Digital Post Opsamlingssystem

Status: Oprettede:

Distributionsregler

Modtagende IT-system: Vaelg IT-system ® Endret
Callback Endpoint ndpoint ® Myndighed: KOMBIT AfS
Gyldig fra: B @
Gyldig ti B ®
TN

Figur 14: Nyt 10 Manager opsamlingssystem

R Nyt (O Manager Opsamlingssystem

Status: - Oprettede:
Moctagenda IT-gystom: Vaplg IT-system @ AEndret
Callback Endpoint: Vaelg Callback Endpoint ® Myndighed: KOMBIT /S
Gyldig fra: # ®
Gyldig til & @

N TR

2.10 Tjekliste

Tjeklisten er teenkt som et ekstra veerktgj til at understgtte implementeringen af modtagelse af
Digital post. Det er derfor ngdvendigt, at du lseser de enkelte afsnit for yderligere information.

Tjeklisten er en generel tjekliste, og den tager ikke hgjde for eventuelle lokale udfordringer.

Tabel 8: Opgaver i forbindelse med opseetning af Fagsystemet

Afsnit Beskrivelse Udfert

2.1 Informer din systemleverander om valg af Serviceplatformens
webservices (EP_SF1)

2.2 Konfigurer HTTPS-veertscertifikat (fagsystemet skal erhverve og installere
et SSL-veertscertifikat)

2.3 Etabler trust med Serviceplatformens klientcertifikat

24 Forbered asynkron afsendelse af kvitteringer (valgfrit)

2.5 Implementer og test sikkerhedsmodel i Fagsystem

2.6 Registrer IT-system i det Faelleskommunale Administrationsmodul
2.7 Godkend anmodning om serviceaftale fra din leverander

2.8 Opret distributionsregler

29 Opret opsamlingssystem
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3. Sddan modtager du post

Dette afsnit introducerer dig mere dybdegaende til, hvordan du modtager post. Som du ved
fra afsnit 1.1 kan modtagelsen af post inddeles i to scenarier, hvor meddelelse modtages via
1. opsat distributionsregel, eller

2. opsat opsamlingssystem
Hvert scenarie gennemgas nedenfor i anfart reekkefglge.

3.1 Fagsystemets endpoint

Overfgrelsen af meddelelser og meddelelsesvar fra Digital Post og |IO-Managers sker til
Serviceplatformens Postkomponent, og derfra videre til fagsystemet via push-funktionalitet.
Det betyder, at det modtagende fagsystem skal udstille en service, hvor meddelelser kan
modtages, jfr. afsnit 2.1. Det er op til dig som kommune at oplyse Fagsystemets endpoint i det

Faelleskommunale Administrationsmodul, du finder en guide hertil i afsnit 1.3.1.

Du bgr desuden sikre dig at fagsystemet besvarer og kvitterer korrekt for modtagelsen af
meddelelser, for at undgad at meddelelserne gensendes. Jvf. afsnit 2.4, kan Fagsystemet

kvittere for meddelelser enten synkront eller asynkront.

Som du er blevet gjort opmaerksom pa i afsnit 2.7 skal et fagsystems adgang til at modtage
Digital post sikres via en Serviceaftale i det Faelleskommunale Administrationsmodul,
Serviceaftalen handhaeves af Serviceplatformen. Desuden skal en eventuel |IO-Manager have
en serviceaftale. Du bedes derfor sikre dig, at dette er pa plads inden du opsaetter

distributionsregler og default modtagersystem.

3.2  Modtagelse af meddelelse via opsat distributionsregel

En meddelelse, som modtages af en myndighed, vil altid indeholde myndighedens CVR-nr.,
og derfor er Serviceplatformens postkomponent i stand til at adskille meddelelser pa
myndighedsniveau. Serviceplatformen skal vide, hvilket modtager-fagsystem i kommunen,
der skal modtage de forskellige typer meddelelser. Derfor blev du i afsnit 2.8 vejledt til at

opseette distributionsregler for modtagelse af meddelser.

| dette afsnit tester vi, om de opsatte distributionsregler seetter Serviceplatformen i stand til at

veelge det forventede fagsystem som modtager.
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Distributionsregler er defineret i dokumentet 'SF1606 - Modtag post’ i

Digitaliseringskataloget i afsnit 4.1.2.7.1. Den hgjest prioriteret distributionsregel, hvis

kriterium matcher en beskeds indhold, definerer hvilket fagsystem, Serviceplatformen skal
sende beskeden til.
En regel kan referere til en af fglgende informationer i en meddelelse, bemaerk at det ikke er
muligt at kombinere flere informationer i en regel.

o Kontaktgruppe (kun Digital Post)

e Kontaktpunkt (kun Digital Post)

e Afsender virksomhed (CVR)

e Modtagende myndighed/virksomhed

o Kilassifikation (KLE-nummer)

o Klassifikation (FORM opgave)

o Direkte Modtager (kun IO-Managers)

e IT-System (kun 10-Managers

I0-Managers har mulighed for at angive modtager systemet direkte ved anvendelse af disse
headere:
o X-Distribution-Tag - Det er fri tekst, f.eks. “@konomisystemet”.
o X-Distribution-ModtagerltSystem-Uuid - Her angives direkte modtagersystemets
UUID.

Desuden har 10-Managers mulighed for at angive:
o X-Distribution-RequireRuleMatch — Hvis veerdien er ‘true’ kreeves at der finds en
matchende regel, ellers afvises kaldet med en fejl. Opsamlingssystemet bliver ikke
kaldt | dette tilfeelde.

For at teste opsaetningen af distributionsregler skal du via vejledningen i afsnit 2.8 opsaette
en regel, der matcher pa fx et KLE-nummer og sender til et andet fagsystem end dit

opsamlingssystem.

Du er nu klar til at modtage en postmeddelelse sendt til kommunens CVR-nummer, som
indeholder det valgte KLE-nummer. Man kan sende sadan en postmeddelelse ved brug af

Digital Posts testportal. For forklaring herom kan du fglge vejledningen "Technical Integra-

tion’ kapitel 13 'Access to the administration portal on the test environment’ og kapitel 14
‘Access to the Test Portal on the test environment’ (version 1.24). Dette er dog kun muligt for

test-systemer, der er tilsluttet Serviceplatformens PreExtTest eller ExtTest-miljger. For
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systemer, der er tilsluttet Serviceplatformens Prod-miljg, kan man ikke anvende testfaciliteter

til dette formal. For I0O-Managers aftales dette direkte med leveranderen.

Nar meddelelsen er sendt, skal du sikre dig, at meddelelsen er modtaget i det gnskede
fagsystem efter kort tid.
Hvis meddelelsen, mod forventning, ikke modtages, bgr du sikre,
o om fagsystemet er korrekt tilsluttet og klar til at modtage beskeder via den udstillede
webservice.
e om rutningsreglen er opsat med praecis de kriterier, der indgar i meddelelsen. Hvis
ikke, kan meddelelsen veaere blevet sendt til opsamlingssystemet i stedet.
e om der ligger andre hgjere prioriterede regler, der ogsa matcher pa meddelelsens

indhold. | sa fald kan meddelelsen veere blevet sendt til et andet fagsystem.

3.3  Modtagelse af meddelelse via opsamlingssystem

Kan Serviceplatformen ikke finde et match mellem meddelelsens indhold og de regler
myndigheden har opsat, router Serviceplatformen til det opsamlingssystem, som
myndigheden har angivet. Opsamlingssystemet er kendetegnet ved, at der ikke er regler
tilknyttet, og at der kun kan vaere ét opsamlingssystem. Du blev i afsnit 2.9 vejledt til at opseette
opsamlingssystemet.

For at teste opsaetningen af opsamlingssystemet skal du via vejledningen i afsnit 2.9 tilslutte

et fagsystem som opsamlingssystem.

Du er nu klar til at modtage en postmeddelelse til kommunens CVR-nummer, der ikke
matcher nogen distributionsregel.
Man kan sende sadan en postmeddelelse ved brug af Digital Posts testportal. For forklaring

herom kan du felge vejledningen 'Technical Integration’ kapitel 13 'Access to the administra-

tion portal on the test environment’ og kapitel 14 ‘Access to the Test Portal on the test envi-
ronment’ (version 1.24). Dette er dog kun muligt for test-systemer, der er tilsluttet
Serviceplatformens PreExtTest eller ExtTest-miljger. For systemer, der er tilsluttet
Serviceplatformens Prod-miljg, kan man ikke anvende testfaciliteter til dette formal. For 10-

Managers aftales dette direkte med leverandaren.
Nar meddelelsen er sendt, skal du sikre dig, at meddelelsen er modtaget i

opsamlingssystemet efter kort tid. Hvis ikke meddelelsen modtages som forventet, ber du

checke,
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o om opsamlingssystemet er korrekt tilsluttet og klar til at modtage beskeder via den

udstillede webservice.

e om der er opsat rutningsregler, der matcher pa meddelelsens indhold. | sa fald kan

meddelelsen veaere blevet sendt til et andet fagsystem.

Nar du har gennemfgrt afsnit 3.2 og 3.3 med succes, er | klar til at modtage Digital Post for

de tilsluttede fagsystemer.

Ved opsaetning af nye rutningsregler og eendring af prioriteter for rutningsregler, anbefales

det, at man gennemfarer en afprgvning ud fra fremgangsmaden beskrevet ovenfor, for at

sikre, at reglerne tilsammen virker efter hensigten.

3.4

Tjekliste

Tjeklisten er taenkt som et ekstra veerktgj til at understatte implementeringen af modtagelse af

Digital post. Det er derfor ngdvendt, at du leeser de enkelte afsnit for yderligere information.

Tjeklisten er en generel tjekliste, og den tager ikke hgjde for eventuelle lokale udfordringer.

Tabel 9: Opgaver i forbindelse med test af modtagelse af post

Afsnit Beskrivelse Udfort
3.1 Sikrer dig, at Fagsystemets endpoint er oplyst i det Feelleskommunale
Administrationsmodul samt at serviceaftaler er godkendt.
3.2 Send en besked med indhold, der matcher et kriterium, du har opsat
under distributionsregler. Konstater at du modtager beskeden i den
rette postkasse.
3.3 Send en besked med indhold, der ikke matcher et kriterium, du har
opsat under distributionsregler. Konstater at du modtager beskeden i
dit angivne opsamlingssystem.
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